IBM cria dispositivo USB que transmite sistemas Linux e Windows via nuvem
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Tecnologia € uma extensao do Smart Business Cloud e vai oferecer remotamente apps e
dados seguros ao usuario em vez de armazena-los no aparelho.

A IBM levou o conceito de dispositivos USB seguros ao extremo, anunciando um servico
piloto capaz de transmitir via streaming um PC completo que tenha sistemas Windows ou Linux
para um computador por meio de uma maquina virtual que roda a partir do aparelho USB.

Chamado Secure Enterprise Desktop (SED) e vendido como um extenséo do servico Smart
Business Desktop Cloud da IBM, o sistema tem uma semelhanca superficial com outras
tecnologias baseadas em USB langadas pelas concorrentes SanDisk/Check Point e
IronKey/Imation.

Depois de inicializar o sistema do SED e estabelecer um canal VPN criptografado para a
nuvem, um hipervisor permite que os aplicativos e dados do usuario sejam transmitidos com
seguranca para o hospedeiro.

A novidade é que as aplicac¢des e dados irdo residir na nuvem, e ndo no dispositivo, sendo
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que as informagdes serdo armazenadas na RAM temporariamente ou serao escritas no HD
local, mas nesse caso a chave permaneceria com no aparelho. Isso permite que a tecnologia
ofereca uma versao online que se atualiza sempre que o dispositivo estiver conectado.

O aparelho oferece diversas op¢des de autenticagcao, incluindo leitor de cartdo de meméria e
PIN nativo.“Queriamos permitir que as pessoas usassem seus proprios equipamentos”, afirmou
o engenheiro do projeto da IBM Research, Michael Baentsche.

O SED foi criado na divisdo suica da IBM, onde ela estava usando a tecnologia, em uma
versao mais simples, como o Zone Trusted Information Channel (ZTIC), um dispositivo USB
usado para garantir a seguranca online do consumidor em diversas instituicdes bancarias na
Suica.

“Permitimos que as pessoas usassem o ZTIC quando estéo trabalhando”, afirmou Baentsche.

Os requisitos minimos para o Secure Enterprise Desktop sdo uma verséao 64 bits do Linux ou
do Windows (a edicdo para Mac OS ainda esta em desenvolvimento), com servidor Linux e
Apache na nuvem.

As implementagdes também se integram com o IBM Tivoli e WebSphere e s&o executados de
dentro do
firewall da empresa ou como um servigo confidvel usando o IBM Cloud.

“O SED transmite via streaming todo o PC a partir de uma nuvem que € segura e facil de

usar’,
declarou o colega de Baentsche na IBM Research, Paolo Scotton.
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